
การควบคมุภายในด้านเทศโนโลยสีารสนเทศ  (IT) 
 
 วัตถุประสงค ์
  1. เพื่อให้การจัดการภายในหน่วยงานด้าน  IT หรือศูนย์คอมพิวเตอร์ มีประสิทธิภาพ และมีความยืดหยุ่นในการปรับตัวให้ทันต่อการเปลี่ยนแปลงของ
เทคโนโลยีสารสนเทศสมัยใหม่   รวมทั้งเพ่ือให้การปฏิบัติงานภายในศูนย์คอมพิวเตอร์เป็นไปอย่างมีระเบียบ มีระบบ และเอือ้ต่อการให้บริการผู้ที่เกี่ยวข้อง   รวมทั้งลด
โอกาสที่จะก่อให้เกิด ความเสียหายที่ไม่ต้องการให้เกิดในระบบสารสนเทศ 
  2. เพื่อให้การจัดหาการมีและการใช้ระบบคอมพิวเตอร์และหรือระบบการสื่อสารข้อมลูของหน่วยงานราชการเป็นไปอย่างมีประสิทธิภาพ   เหมาะสม   
และคุ้มค่ากับการลงทุน 
  3. เพื่อให้มีระบบรักษาความปลอดภัยและการเข้าถึงด้าน  Hardware  Software  แฟ้มข้อมูลหรือฐานข้อมูล   และรายงานที่รัดกุมเหมาะสม รวมทั้ง
เพื่อให้มีระบบป้องกันความเสียหายที่เกิดจากข้อผิดพลาดหรือจากการทุจริตที่อาจเกิดขึ้นภายในระบบงานคอมพิวเตอร์ 
  4. เพื่อให้ข้อมูลและหรือสารสนเทศ  ตลอดจนรายงานหรือผลลัพธ์อ่ืน ๆ ที่จะได้จากระบบคอมพิวเตอร์เป็นไปอย่างมีถูกต้องครบถ้วน  ทันเวลา และ
เชื่อถือได้ 
  5. เพื่อให้หน่วยงานต่างๆ ภายในองค์กรได้รับข้อมูลและสารสนเทศทีถู่กต้องตรงกัน และสามารถน าไปใช้ปฏิบัติงานได้อย่างมีประสิทธิภาพ  โดยไม่ต้อง
บันทึกข้อมูลซ้ า 
 
 ขอบเขตการควบคุม 
  ขอบเขตในการควบคุมภายในด้านเทคโนโลยีสารสนเทศ 
  1. การควบคุมทั่วไป  เป็นการก าหนดแนวทางการควบคุมการท างานและกิจกรรมทั่ว ๆไป ที่จะมีผลให้การควบคุมระบบต่างๆ ของศูนย์คอมพิวเตอร์มี
ประสิทธิภาพและประสิทธิผล   ซึ่งได้แก่  การควบคุมเกี่ยวกับการก าหนดแผนและนโยบายด้าน  IT  การก าหนดวิธีการในการปฏิบัติงาน  การจัดโครงสร้างและแบ่งแยก
หน้าที่การควบคุมการใช้ด้าน   Software   และการ รักษาความปลอดภัยภายในศูนย์คอมพิวเตอร์ 
  2. การควบคุมระบบงาน   เป็นการก าหนดวิธีการควบคุมส าหรับระบบงาน  ซึ่งได้แก่การควบคุมเกี่ยวกับการสร้างความมั่นใจว่าธุรกรรม ( Transaction )  
ทุกรายการที่เก่ียวข้องระบบงานคอมพิวเตอร์  ได้รับการอนุมัติ  มีการน าเข้า  ตรวจสอบ  และประมวลผล อย่างถูกต้อง  สมบูรณ์  ภายในเวลาที่เหมาะสม  มีการป้องกัน
ดูแลแฟ้มข้อมูลฐานข้อมูล  หรือ  Output  รวมทั้งการลดความสูญเสียที่อาจจะเกิดขึ้นจากการใช้ระบบงานและข้อมูล  และมีการควบคุมหรือลดโอกาสการท าลาย
ระบบงานและข้อมูล 
 
 

 



แนวปฏบิัตกิารควบคมุภายในด้านเทศโนโลยสีารสนเทศ  (IT) 
ขัน้ตอนการ
ด าเนนิงาน 

สภาพแวดล้อมการ
ควบคุม 

ปัจจยัเสีย่ง กจิกรรมการควบคมุ สารสนเทศและการ
สือ่สาร 

การติดตามและ
ประเมินผล 

1. การควบคุมทัว่ไป 
   1.1 การควบคุม
ดา้นการบรหิาร
จดัการ 

 

 
1. นโยบายด้านเทคโนโลยี
สารสนเทศ (IT) ของรัฐบาล 
2. นโยบายด้าน IT หรือ
แผนแม่บท IT ของ
หน่วยงาน 
3. งบประมาณที่ได้รับ 
4. วิสัยทัศน์ และความรู้
ของผู้บริหาร 
5. ชนิดและประเภทของ 
Hardware และ Software 
6. โครงสร้างของศูนย์
คอมพิวเตอร์ และการ
มอบหมายอ านาจหน้าที่
และความรับผิดชอบ 
7. จ านวนเจ้าหน้าที่ที่มี
ความรู้ความสามารถด้าน 
IT ในศูนย์คอมพิวเตอร ์
8. การเปลี่ยนแปลงอย่าง
รวดเร็วของเทคโนโลยี
สมัยใหม ่
9.ระเบียบและวิธีปฏิบัต ิ

 
1. แผนแม่บท IT ของหน่วยงาน
ไม่สอดคล้องกับนโยบาย และ
ภารกิจของหน่วยงาน รวมทั้งไม่
มีการประชาสัมพันธ์หรอืท า
ความเข้าใจเกี่ยวกับนโยบายด้าน 
IT  ให้เจ้าหน้าที่ที่เกี่ยวข้อง
ทราบ 
2. แผนระยะยาวและแผนระยะสัน้
ไม่สอดคล้องกับแผนแม่บท IT 
3. ผู้บริหารไมเ่ข้าใจและไม่
สนับสนุนงานด้าน IT  
4. เกิดการผกูขาดจากผู้ขายบาง
ราย 

 
1. ก าหนดให้เจา้หน้าที่หรือหน่วย 
งานผู้รับผิดชอบทบทวนนโยบาย
ด้าน IT และปรับเปลี่ยนแผนแม่บท 
IT ให้สอดคล้องกับนโยบายและ
ภารกิจของหน่วยงานและ
งบประมาณที่ได้รับและน าเสนอ
ผู้บริหารทราบ 
2. ติดต่อสื่อสารเพื่อแลกเปลี่ยน
ข้อมูลข่าวสารดา้น IT และข้อมูล
ข่าวสารที่จ าเปน็เกี่ยวกับแผนการ
พัฒนางานด้าน IT ให้เจ้าหน้าที่ทุก
ฝ่ายทราบ 
 
3. หน่วยงานต้องจัดให้มีการ
แข่งขันอย่างเสรี ในการเสนอราคา
หรือเข้ารับงานด้าน IT  
4. ติดตามกระบวนการจัดซื้อจัด
จ้างและตรวจสอบรายชื่อผู้ชายที่ท า
สัญญาซื้อขายกับหน่วยงานตาม
ความเหมาะสม 

 
มีการประชาสัมพันธ์และ
ท าความเข้าใจให้
เจ้าหน้าที่ทุกคนใน
หน่วยงานทราบอย่าง
ทั่วถึงเกี่ยวกับ 
1.1 นโยบายหรือแผน
แม่บท IT  
1.2  ระบบงาน ข้อมูล 
และรายงาน ทีม่ีอยู่ใน
ความดูแลรับผิดชอบของ
ศูนย์คอมพิวเตอร ์
 
2. มีการเผยแพร่ข้อมูล
ข่าวสารเกี่ยวกับการ
จัดซื้อจัดหาครภุัณฑ์
คอมพิวเตอร์ และหรือ 
Software ให้
บริษทัผู้ผลิตหรอืตัวแทน
จ าหน่ายทราบอย่างทั่วถึง 

 
1. ติดตามผลการ
ด าเนินงานของศูนย์
คอมพิวเตอร์ ตามแผน
แม่บท IT อย่างสม่ าเสมอ 
2. ทบทวนการปฏิบัติงาน
ด้าน IT อย่างเป็นระบบ  
และต่อเนื่อง 
3. ติดตามประเมินผลการ
ประชาสัมพันธ์แผนหรือ
นโยบายด้าน IT  และการ
เผยแพร่ข้อมูลขา่วสาร 
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  5. การจัดโครงการสร้างและ

อัตราก าลังในศนูย์
คอมพิวเตอร์ไมเ่หมาะสมและ
ไม่สอดคล้องกับภารกิจด้าน  
IT  
 
 
6. อัตราการหมุนเวียน
เจ้าหน้าที่ที่มีความรู้ความ
ช านาญเฉพาะด้าน 
 
 
7. เจ้าหน้าที่ด้าน IT ปรับตัว
ไม่ทันกับเทคโนโลยีสมัยใหม่ 
และไม่มีความรู้ความสามารถ
ใช้เครื่องมือหรอือุปกรณ์
คอมพิวเตอร์ที่ได้มาใหม่อย่าง
มีประสิทธิภาพได้ 
 
8. ไม่มีแผนและงบประมาณ
ส าหรับการพัฒนาเจ้าหน้าที่
ด้าน IT อย่างต่อเนื่อง 
 
 

5. จัดให้มีการทบทวนโครงสรา้ง
และอัตราก าลังภายในศูนย์
คอมพิวเตอร์ใหเ้หมาะสมกับ
สภาพแวดล้อมและภารกิจที่
เปลี่ยนแปลง  รวมทั้งก าหนดหน้าที่
ความรับผิดชอบของเจ้าหน้าทีใ่น
ศูนย์คอมพิวเตอร์ให้เหมาะสม  
6. จัดท าแผนการสืบทอดต าแหน่ง
งาน ( Succession Plan )  รวมทั้ง
จัดจ้างที่ปรึกษาหรือผู้เชี่ยวชาญ
ด้าน IT เข้ามาชว่ยงานด้าน IT เป็น
ครั้งคราวตามความจ าเป็น 
7. จัดให้มีการอบรมโดยผู้เชี่ยวชาญ
อย่างเพียงพอทกุครั้งที่มีการจัดหา
เครื่องมือหรืออปุกรณ์คอมพิวเตอร์
ใหม ่
8. มีการแลกเปล่ียนและถ่ายทอด
ความรู้ด้านเทคโนโลยีใหม่ให้แก่
เจ้าหน้าที่ด้าน IT 
9. จัดท าแผนล่วงหน้าในการพฒันา
และฝึกอบรมเจ้าหน้าที่ด้าน IT ให้
ทันกับการเปลี่ยนแปลงของ
เทคโนโลยีใหม่ๆ 
 

3. ชี้แจงและท าความ
เข้าใจเกี่ยวกับการจัด
โครงสร้างและการแบ่ง
หน้าที่ความรับผิดชอบใน
ศูนย์คอมพิวเตอร ์
 
 
 
 
 
 
4. สื่อสารและ
แลกเปลี่ยนข้อมูลข่าวสาร
ด้าน IT กับหน่วยงานหรือ
บุคคลที่มีความรู้ความ
เชี่ยวชาญเฉพาะด้าน
อย่างสม่ าเสมอ. 
 
 
5. มีการประชาสัมพันธ์
เกี่ยวกับการพฒันาและ
ฝึกอบรมให้ทราบโดยทั่วกัน 

4. ประเมินความเหมาะสม
ของโครงสร้าง อัตราก าลัง
และการมอบหมายหน้าที่
ความรับผิดชอบในศูนย์
คอมพิวเตอร์เป็นครั้งคราว 
 
5. ประเมินผลแผนการ     
สืบทอดต าแหน่งงานและ
ผลการจ้างที่ปรกึษาและผล
การด าเนินงานของที่
ปรึกษา 
 
6. ติดตามและประเมิน
ศักยภาพเจ้าหน้าที่ด้าน IT 
อย่างสม่ าเสมอ 
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9. เจ้าหน้าที่ปฏิบัติงานไม่
เป็นไปตามระเบียบและวิธี
ปฏิบตัิที่ก าหนด 

10.จัดหางบประมาณและแหล่ง
เงินทุนสนับสนนุในการพัฒนาและ
ฝึกอบรมให้แก่เจ้าหน้าที่อย่าง
ต่อเนื่อง 
11. จัดท าคู่มือการปฏิบัตงิานและ
แบบฟอร์มมาตรฐานในการรับสง่งาน
ระหว่างเจ้าหนา้ที่ศูนย์คอมพิวเตอร์
และผู้ใช้ ( Users)  
12. จัดให้มกีารฝึกอบรมความรู้
เกี่ยวกับระเบยีบและวิธีปฏิบัติให้ผู้
ที่เกี่ยวข้องทราบ 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
6. เวียนแจง้ระเบียบ  วิธี
ปฏิบัติคู่มือการปฏิบัติงาน
และแบบฟอร์มมาตรฐาน
ในการรับส่งงานให้ทราบ
ทั่วกัน 

 
 
 
 
7. ติดตามผลการ
ปฏิบัติงานของเจ้าหน้าที่
ผู้ปฏิบัติงาน 
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1.2. การควบคุมดา้น 
Hardware   
Software และ 
application 
 

1. ความต้องการใช้งานด้าน 
IT  
2. นโยบายในการพัฒนา
ระบบงานและประสิทธิภาพ
ของการบริหารจัดการที่
เกี่ยวข้องกับการพัฒนา
ระบบงานของศูนย์
คอมพวิเตอร ์
3. ประสิทธิภาพของ
อุปกรณ์คอมพิวเตอร์และ
การใช้งานของผู้ที่เกี่ยวข้อง 
4. มาตรการการบริหาร
ทรัพยากรด้าน  IT  (วัสดุ  
ครุภัณฑ์  และของใช้
สิ้นเปลืองต่างๆ เช่น 
กระดาษต่อเนื่อง  ผ้าหมึก 
Tape  แผ่น Diskette) 

1. การจัดซื้อระบบ
คอมพิวเตอร์และระบบ  
รวมทั้งการพัฒนาหรือการ
ปรับปรุงแก้ไขระบบงานไม่
สอดคล้อง และไม่เพียงพอกับ
ความต้องการใช้งาน และ
อุปกรณ์เครื่องคอมพิวเตอร์
ล้าสมัย. 
 
 
2. มีการพัฒนา/แก้ไข/ติดตั้ง/
ใช้งาน ระบบงานโดยไม่ได้รับ
อนุญาต 
3. เอกสารหลักฐาน
ประกอบการออกแบบและ
เขียนโปรแกรมระบบงานไม่
ครบถ้วนหรือสญูหายท าให้
เกิดความไม่ต่อเนื่องในการ
ดูแลหรือปรับปรุงแก้ไข 
( Maintainanc) ในภายหลัง 
4. Source Program  
ระบบงานและเอกสาร
ประกอบสูญหายหรือได้รับ
ความเสียหายจากเหตุที่คาด
ไม่ถึง 

1. ส ารวจความต้องการของผูใ้ช้หรือผู้
ที่เกี่ยวข้องทุกฝา่ยก่อนการจดัซื้อจัด
จ้างหรือก่อนการพัฒนาและปรบัปรุง
แก้ไขระบบงาน 
2. ผู้บริหารของหน่วยงานผูใ้ช้ควรมี
ส่วนร่วมในการก าหนดความตอ้งการ
งานด้าน IT และการพัฒนาหรอื
ปรับปรงุแก้ไขระบบงาน 
 
3. ก าหนดใหก้ารพัฒนา//แก้ไข/
ติดตั้ง/ใช้งาน ระบบงานที่ส าคัญต้อง
ได้รับอนุญาตจากผู้มีอ านาจ 
4. ก าชับให้ผู้มีหน้าที่รับผิดชอบจัดท า
เอกสาร ประกอบระบบงานให้
ครบถ้วน และจดัเก็บอย่างเป็นระบบ 
5. สอบทานกระบวนการหรือวธิีการ
จัดเก็บเอกสาร  หรือ Media ที่ใช้
ประกอบการออกแบบระบบงาน
รวมทั้งวิธีการเกบ็หรือดูแลรักษา 
Source  Program อย่างสม่ าเสมอ 
6. ก าหนดให้มกีาร Backup  หรือท า
ส าเนา Source Program ระบบงาน  
และเอกสารประกอบที่ส าคัญอย่าง
น้อย  2  ชุด  และแยกสถานที่จัดเก็บ 
รวมทั้งจัดท าทะเบียนคุมไว้เป็น
หลักฐาน 

1. ประชาสัมพนัธ์
แผนการจัดซื้อจัดจ้างและ
แนวทางในการพัฒนา
หรือปรับปรุงระบบงานให้
ผู้เกี่ยวข้องทราบทั่วกัน 
2. ชี้แจงหลักเกณฑ์หรือ
มาตรการในการ
ปฏิบัติงานด้านการ
ออกแบบการเขยีน
โปรแกรม รวมทั้งการ
จัดเก็บเอกสาร และ 
Source  Program  ให้
ทราบทั่วกัน 
3. ท าความเข้าใจโดย
ชี้แจงและจัดให้มี การ
ประชาสัมพันธ์วิธีการใช้
และการบ ารุงรกัษา
อุปกรณ์คอมพิวเตอร์ให้
เจ้าหน้าที่ทุกฝ่ายที่
เกี่ยวข้อง  

1. ติดตามผลการจัดซื้อ
ระบบคอมพิวเตอร์ รวมทัง้
การพัฒนาระบบงานให้
เป็นไปตามข้อตกลงที่ได้
จากการศึกษาและส ารวจ
ความต้องการ 
2. สอบทานความ
เหมาะสมของ
กระบวนการพฒันา
ระบบงาน/การแก้ไข /การ
จัดตั้ง/การใช้งาน/การ
จัดเก็บ และการดูแลรักษา
ระบบงาน 
Hardware และ Software 
3. ประเมินความเหมาะสม
ของวิธีการและมาตรการใน
การใช้ทรัพยากรด้าน  IT 
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  5. เครื่องคอมพวิเตอร์และ

อุปกรณ์ถกูใชง้านอย่างไม่
เหมาะสมและไม่ถูกวธิี  ท าให้
เกิดการเสื่อมสภาพก่อนเวลา
อันควร 
6. เครื่องคอมพิวเตอร์และ
อุปกรณ์สูญหาย หรือเกิดการ
เสียหาย 
 
 
 
 
 
.7. ไม่มีมาตรการหรอืแผน
รองรับเหตุฉุกเฉินหรือการ
หยุดชะงักของระบบ
คอมพิวเตอร ์

7. จัดให้มีคู่มือการใช้เครื่อง
คอมพิวเตอร์ และอุปกรณท์ี่ถกูวิธี 
8. จัดให้มีระบบบ ารุงรักษาที่ต่อเนื่อง
เหมาะสม และครอบคลุมครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ทุกประเภท 
9. ก าหนดให้มกีารจดัท าทะเบียนคุม
ครุภัณฑ์คอมพิวเตอร์ พรอ้มทัง้ให้มี
การสอบทานการลงทะเบียนคุมเป็น
ประจ า และจัดให้มีการตรวจนบั
ครุภัณฑ์คอมพิวเตอร์อย่างน้อยปีละ 1 
ครั้ง 
10. จัดให้มกีารประกันภัยครุภัณฑ์
คอมพิวเตอร์และอุปกรณ์ที่ใช้กบังาน
ส าคัญๆ 
11. จัดให้มีแผนรองรับเหตุฉุกเฉิน
หรือเหตุหยุดชะงักของระบบ
คอมพิวเตอร์  

 
 
 
 
 
 
 
 
 
 
 
 
 
4. ชี้แจงและ
ประชาสัมพันธ์ เกี่ยวกับ
แผนส ารอง หรือการ
ด าเนินงานภายใต้แผน
ฉุกเฉินใหก้ับเจา้หน้าที่ที่
เกี่ยวข้องทราบอย่าง
ทั่วถึง 
 
 
 

4. ประเมินและตรวจสอบ
ความเพียงพอและความ
ทันสมัยของคู่มอืการใช้
อุปกรณ์คอมพิวเตอร ์
5. ประเมินการใช้
ประโยชน์จากครุภัณฑ์
คอมพิวเตอร์ทุกรายการ 
6. ประเมินความเหมาะสม
ของระบบการประกันภัย
ครุภัณฑ์คอมพิวเตอร์และ
อุปกรณ ์
 
 
7. ประเมินความเหมาะสม
ของแผนฉุกเฉินหรือระบบ
ทดแทนเป็นครั้งคราวตาม
ความเหมาะสม 
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8. การใช้ทรัพยากรด้าน IT  
เป็นไปอย่างไม่เหมาะสม  ท า
ให้เกิดความสิ้นเปลืองและใช้
ประโยชน์อย่างไม่คุ้มค่า 

12. มีการซกัซ่อมการท างานภายใต้
แผนส ารองหรือระบบทดแทนในส่วนที่
เป็นระบบงานส าคัญๆ ของหน่วยงาน
เป็นครั้งคราว หรือตามความเหมาะสม 
13. จัดให้มรีะบบบริหารและ
ตรวจสอบการใช้ทรัพยากรด้าน IT ที่
เหมาะสม 
14. จัดให้มกีารอบรมและเสริมสร้าง
จริยธรรมหรือจติส านึกในการ
ปฏิบัติงานให้เจา้หน้าที่ที่เกี่ยวขอ้งให้
ใช้ทรัพยากรด้าน IT อย่างประหยัด
และสมประโยชน์ 
 
 
 
 
 
 
 
 
 
 
 

5. ชี้แจง ประชาสัมพันธ์ 
ความรู้เกีย่วกับการใช้
ทรัพยากรด้าน IT ที่ถกูวิธี
และเหมาะสมให้กับ
เจ้าหน้าที่ทุกฝ่ายทราบ 
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1.3. การควบคุมดา้น 
การรกัษาความ
ปลอดภยั ของศูนย์
คอมพวิเตอร ์
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรการหรือนโยบายด้าน
การรักษาความปลอดภัย
และการบ ารุงรักษา 

1.ระบบรกัษาความปลอดภัย
ของศูนย์คอมพวิเตอร์ไม่
เพียงพอไม่รัดกุม ท าให้มีการ
เข้าออกศูนย์คอมพิวเตอร์โดย
ไม่ได้รับอนุญาต 
2. ไม่มีมาตรการป้องกัน
ระบบคอมพิวเตอร์และระบบ
การสื่อสารข้อมลู รวมทัง้เกิด
ภัยอันตรายอื่นๆ เช่น  Virus  
Computer  การจารกรรม
ข้อมูลหรือการHacker    
3. มีการน า Software จาก
ภายนอกและไม่ได้รับอนุญาต
เข้ามาใช้ในหน่วยงาน 

1. จัดให้มีระบบเวรยามหรือ
มาตรการการรกัษาความปลอดภัย 
รวมทั้งการก าหนดสิทธิการเข้าออก
ศูนย์คอมพิวเตอร์ทีเ่หมาะสมและ
รัดกุมและสิทธกิารเข้าถงึระบบ
คอมพิวเตอร์และระบบข้อมูล 
2. ก ากับดูแลให้มีการปฏิบัติตาม
มาตรการรกัษาความปลอดภัยอย่าง
เคร่งครดั 
 
 
3. ก าหนดให้มกีารจดัท าทะเบียน
คุมการติดตั้งหรอืการน า  
Software  จากภายนอกเข้ามาใช้
กับเครื่องคอมพวิเตอร์ในหน่วยงาน 

1. ชี้แจงประชาสัมพันธ์  
และให้ความรู้เกี่ยวกับ
ระบบรักษาความ
ปลอดภัยและภยันตราย
ต่างๆ หรือความเสียหาย
จากการใช้คอมพิวเตอร์
หรืออุปกรณ์ด้าน IT  ที่ไม่
เหมาะสม ให้เจ้าหน้าที่
ทราบทั่วกัน 
2. เวียนแจง้มาตรการ
ควบคุมการน า  
Software  มาจาก
ภายนอกเข้ามาใช้ใน
หน่วยงาน ใหท้ราบทั่วกัน 
 

1. ประเมินความเหมาะสม
ของมาตรการรักษาความ
ปลอดภัย 
2. ประเมินสถิติที่เกิดจาก
การฝ่าฝืนการเข้าออกศูนย์
คอมพิวเตอร์และระบบ
ข้อมูลโดยไม่ไดร้ับอนุญาต 
3. ติดตามการใช้  
Software ที่ติดตั้งในเครื่อง
คอมพิวเตอร์เป็นครั้งคราว 
4. ติดตามหรือสอบทาน
การปฏิบัติตามมาตรการ
รักษาความปลอดภัยเป็น
ครั้งคราว 
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2. การควบคุม
ระบบงาน 
    2.1 การควบคุมการ
เขา้ถงึระบบงาน
แฟ้มขอ้มลู และ
ฐานขอ้มูล 
 
 
 
 
 
 
 
 
 
 
 
 

1. มาตรการรักษาความ
ปลอดภัยและก าหนดสิทธิ
ในการเข้าถึงระบบงานและ
ระบบข้อมูล 
2. ความรู้ความสามารถ
ตลอดจนทักษะในการใช้ 
Hardware    Software  
และอุปกรณ์การสื่อสารของ
เจ้าหน้าที่ในศูนย์
คอมพิวเตอร์และผู้ใช้ 
3. จริยธรรมและความ
ซื่อสัตย์ของเจ้าหน้าที่ที่
เกี่ยวข้อง 

1. ระบบรกัษาความปลอดภัย
รวมทั้งการก าหนดสิทธิในการ
เข้าถึงระบบงาน  และข้อมูล
ไม่รัดกุมหรือไม่เพียงพอ 
2. ไม่มีการพัฒนาระบบวาน
ให้ทันสมัยอยู่เสมอ 
3. ผู้ใช้ ( Users ) ขาดความรู้
ความช านาญในการใช้เครื่อง
คอมพิวเตอร์ในการปฏิบัติงาน
รวมทั้งการใช้ระบบงาน 

1. ให้ผู้มีหน้าที่รับผิดชอบศึกษา
ทบทวนระบบรกัษาความปลอดภัย
และการก าหนดสิทธิในการเข้าถึง
ระบบงาน และฐานข้อมูลที่ส าคัญ 
2.ให้มีเจ้าหน้าที่จัดท าทะเบียนคุม  
USER  ID  โดยเฉพาะ 
3. มีการปรับปรุงพัฒนาระบบและ
สิทธิหร ืUSER  ID  ในการเข้าถึง
ระบบงานและระบบข้อมูลเป็น
ระยะๆ 
4. จัดให้มีคู่มือการปฏิบัตงิาน 
ส าหรับผู้ใช้งาน ( Users ) ทุก
ระบบงานอย่างเพียงพอ  และจัด
ฝึกอบรมผู้ใชร้ายใหม่อย่าง
สม่ าเสมอ 

1. สื่อสารและท าความ
เข้าใจกับเจ้าหนา้ที่ทกุ
ฝ่ายของหน่วยงาน
เกี่ยวกับมาตรการรกัษา
ความปลอดภัย  การใช้
งานในระบบงาน
คอมพิวเตอร์  และการ
ปฏิบัติงานด้าน  IT 
2. สื่อสารให้เจา้หน้าที่ที่
เกี่ยวข้องทราบถึงการใช้
ระบบงาน 

1. ประเมินความเหมาะสม
ของระบบรกัษาความ
ปลอดภัยและคู่มือการ
ปฏิบัติงานเป็นระยะ ๆ 
2. ประเมินผลการจดัอบรม 
และประเมินผลเจ้าหน้าที่ที่
ผ่านการฝึกอบรม 
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  2.2. การควบคุมการ
น าเขา้ขอ้มูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ประสิทธิภาพของ
ระบบงานและระบบ
คอมพิวเตอร ์
2.  ความรู้และทักษะของ
เจ้าหน้าที่ที่เกี่ยวข้อง 
3. ความพร้อมของเอกสาร
หรือข้อมูลที่จะน าเข้าระบบ 

1. บันทึกข้อมูลผิดพลาดไม่
ครบถ้วน  ไมถู่กต้อง 
2. ข้อมูลที่บันทึกเข้าระบบ
ไม่ได้รับการตรวจทาน หรือ
สอบทานความถูกตอ้งก่อน
การส่งต่อ 

 จัดให้มกีารตรวจสอบข้อมูลหรือ
เข้าทั้งจัดให้มรีายงานจากโปนแก
รมระบบงานส าหรับใช้ในการ
ตรวจสอบ หรือสอบทานความ
ถูกต้องของข้อมลูก่อนการส่งต่อ 

เวียนแจ้งให้เจ้าหน้าที่
เกี่ยวข้องทราบถึง
มาตรการหรือวธิีการ
น าเข้าขอ้มูล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

ประเมินความเหมาะสม
ของมาตรการการน าเข้า
ข้อมูลเป็นครั้งคราว 
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  2.3. การควบคุมดา้น
การประมวลผลเพือ่
จดัท าขอ้มูล 
สารสนเทศและรายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ความต้องการใช้ข้อมูล
และสารสนเทศของฝ่าย
บริหารและหนว่ยงานที่
เกี่ยวข้อง 
2. แผนการปฏิบัติงานใน
ห้องเครื่องคอมพิวเตอร ์
3. ความรู้และทักษะของ
เจ้าหน้าที่ที่เกี่ยวข้อง 
4. จริยธรรม และความ
ซื่อสัตย์ของผู้น าข้อมูลเข้า
ระบบ 

1. ข้อมูลและรายงานที่ได้จาก
การประมวลผลไม่ตรงตาม
ความต้องการ หรือไม่ทันกับ
ความต้องการของผู้ที่
เกี่ยวข้อง 
2. ไม่มีการวางแผนเกี่ยวกับ
ความต้องการใช้ข้อมูลและ
รายงานของผู้ทีเ่กี่ยวข้อง 
3. ไม่มีการจัดท าแผนหรือ
ตารางการปฏิบัติงานของ
เจ้าหน้าที่เครื่องคอมพิวเตอร ์
 
 
 
 
 
 
 
4. เจ้าหน้าที่ขาดความรู้ และ
ขาดทกัษะในการใชร้ะบบ
คอมพิวเตอร์ค าสั่งในการ
ประมวลผล 
5. เจ้าหน้าที่น าข้อมูลไปใช้
เพื่อประโยชน์สว่นตัว 

1. ศึกษาความต้องการของผูใ้ช้หรือ
ผู้ที่เกี่ยวข้องทกุฝ่ายเพื่อวางแผน
ล่วงหน้าในการจัดท าข้อมูลและ
รายงานให้ทันกับความต้องการ 
2. จัดให้มีตารางการปฏิบัติงาน 
รวมทั้งใบสัง่งานหรือเอกสารการส่ง
มอบงานส าหรบัเจ้าหน้าที่ที่ท า
หน้าที่ประมวลผลและจัดท าตาราง
การส่งงานให้ชดัเจนเพื่อให้ข้อมูล
และรายงานส่งถึงมือผูใ้ช้ในเวลาที่
เหมาะสม 
3. มีการจัดระบบความคุมการ
รับส่งการแลกเปลี่ยนและการ
สื่อสารข้อมูลหรือรายงานให้ถึงมือ
ผู้ใช้อย่างเป็นระบบครอบคลุม และ
ทันเวลาและมีการสื่อสาร  เพื่อให้
ได้ข้อมูลย้อนกลับจากผู้ใช้ 
4. จัดให้มีการฝึกอบรมอย่าง
ต่อเนื่องและใหม้ีการจดัท าคู่มอื
ปฏิบัติงานในเรือ่งต่าง ๆที่ 
เกี่ยวข้อง 
5. จัดอบรมแก่เจ้าหน้าทีใ่ห้มีความ
เข้าใจเรื่อง  Conflict  of interest 
(ความขัดแยง้เกีย่วกับผลประโยชน์) 
 

เผยแพร่คู่มือหรอื
หลักเกณฑ์การปฏิบัติงาน
ด้วยเครื่องคอมพิวเตอร์ให้
ผู้ที่เกี่ยวข้องทราบทั่วกัน 

1. ประเมินผลการใช้
ประโยชน์จากข้อมูล
สารสนเทศและรายงาน 
2. ประเมินความเหมาะสม
ของหลักเกณฑห์รือ
มาตรการเกี่ยวกับการการ
ประมวลผล 
3. ประเมินความเหมาะ
ของการปฏิบัติงานและ
ตารางการสง่มอบงาน 
 
 
 
 
 
 
 
4. ประเมินความเหมาะสม
ของการจัดฝึกอบรม
เจ้าหน้าที่ที่ท าหน้าที่
ประมวลผลเป็นครั้งคราว 
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สือ่สาร 
การติดตามและ
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  2.4. การควบคุมดา้น
การรบั – ส่งขอ้มูล 
ระหวา่งระบบงานและ
ระหวา่งหนว่ยงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรการหรือระเบียบ
วิธีการในการรับส่งข้อมูล 
และการสื่อสารข้อมูลใน
หน่วยงาน  และนโยบายใน
การรักษาความลับของ
ข้อมูล 

1. ข้อมูลหรือรายงานทีเ่ป็น
ความลับของหน่วยงานถูก
น าไปเผยแพร่  หรือน าไปใช้
ประโยชน์โดยไม่ได้รับอนุญาต 
2. การสง่ต่อข้อมูลไม่เป็นไป
ตามก าหนดเวลา 

1. ก าหนดหลักเกณฑ์และมาตรการ
ในการน าข้อมูลหรือรายงานออก
นอกสถานที่ หรือออกจากศูนย์
คอมพิวเตอร ์
2. จัดให้มีระบบควบคุมการรับส่ง
ข้อมูล หรือการส่งต่อขอ้มูลระหว่าง
ระบบงาน 

เวียนแจ้งมาตรการรักษา
ความลับของข้อมูลและ
รายงานให้เจ้าหน้าที่ที่
เกี่ยวข้องทราบทั่วกัน
รวมทั้งชี้แจงท าความ
เข้าใจเกี่ยวกับเวลาและ
กระบวนในการส่งมอบ
งานในแต่ละขั้นตอน 

ประเมินความเหมาะสม
ของระบบรกัษาความ
ปลอดภัยของขอ้มูลและ
รายงาน รวมทั้งการก าหนด
สิทธิในการเข้าถึงระบบงาน
และระบบข้อมูลอย่าง
สม่ าเสมอ 
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  2.5. การควบคุมดแูล
รกัษาระบบงาน แฟม้
และฐานขอ้มลู 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบจัดเก็บและรักษา
ข้อมูล 

1. ระบบจัดเกบ็แฟ้มข้อมูล
ฐานข้อมูล และรายงานต่างๆ
ไม่ดี  หรือไม่เหมาะสม 
2. สื่อหรือ  MEDIA ที่ใช้ใน
การส ารองข้อมูลไม่มีคุณภาพ 

1. ก าหนดระบบการจดัเก็บ และ
ส ารองแฟ้มข้อมลู ฐานข้อมูล และ
รายงานต่างๆ ให้เหมาะสมกับการ
ใช้งาน 
2. จัดให้มีการส ารองข้อมูลให้
ครบถ้วนตามความเหมาะสมของ
แต่ละระบบงาน และตามเวลาที่
ก าหนด 
3. จัดให้มีการทดสอบความถกูต้อง
ของข้อมูลที่ส ารองไว้เป็นครั้งคราว
และท ารายงานผลการทดสอบ 

ประชาสัมพันธ์และชี้แจง
มาตรการในการดูแลและ
เก็บรักษาระบบงาน 
ระบบข้อมูลให้เจ้าหน้าที่
ที่เกี่ยวข้องทราบ 

ประเมินความเหมาะสม
ของระบบจัดเกบ็และ
ส ารองแฟ้มข้อมลู 
ฐานข้อมูลและรายงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 


